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Justificacion del marcado de agua digital:

Las Tl facilitan el intercambio de documentos,
Imagenes, audio y video digital.

El contenido digital pertenece a un
propietario.

Es necesario proteger la informacion para
evitar falsificaciones, fraudes, copias sin
permiso y violaciones al derecho de copia.

Existen técnicas para proteger la informacion.



Marca de agua digital

* Insercion de cierta informacidon oculta, o
irremovible, en wuna senal portadora, o
huesped.

* La informacidn debe de poder recuperarse, o
detectarse.



Marca de agua digital

* Se puede requerir de dos algoritmos:

Trabajo original que se
quiere proteger Distorsiones, o
ataques

v

Marca de agua

Marca de agua Algoritmo de — d
recuperada

digital insercién

Algoritmo de
recuperacion
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protegido




Tipos de marca de agua

Se clasifican de acuerdo a su:

Robustez contra la mayoria de los ataques reportados en la
literatura “benchmarking”: compresion, recorte, cambio de escala,
rotacion, desplazamiento, impresion-escaneo, ruido, etc.

Perceptibilidad: visible, invisible, camuflado

Dominio de insercion: espacial, alguna transformada lineal

Técnica de deteccion: coeficiente de correlacidn, cambio de contraste



Tipos de marca de agua

Se clasifican de acuerdo a su:
* Robustez

° Percepﬁ bilidad invisible, visible

* Dominio de insercion

* Técnica de deteccidon

Ejemplo de marca de agua invisible y visible



Perceptibilidad: camuflada [3]

I R A
A la derecha, version con marca de agua de la imagen #20 incluyendo un “zoom” de la
marca de agua de la region R, en el angulo inferior derecho. A la izquierda, la region de
marca de agua R para cada caso, donde la imagen marcada se reduce a: (a) 50%, (b)
30%, (c) tamano “digest”, 5% x 8% inches, (d) 17%, y (e) 10%.



Perceptibilidad: camuflada [3]
R

a

Regién O,

Imagen donde la marca de agua se incrustd dos veces: (a) imagen
marcada, y (b) region O, para incrustar la marca de agua visual, en gris,
y los mejores bloques escogidos (que estén cerca de la regién de interés
ROI, y con ciertas propiedades de luminosidad y textura), en blanco.



Perceptibilidad: camuflada [3]

a b c d

“Zoom” de las representaciones de las dos regiones R de la marca de agua, en diferentes
etapas de un proceso: (a) antes del marcado de agua, (b) region de la marca de agua,
antes de los ataques, (c) region de la marca de agua, después de un proceso de edicién, y
(d) region de la marca de agua, después de un proceso de impresién-escaneo.



Perceptibilidad: camuflada “imperceptible
visible” (IVW) [4]

Imagen HDR de color marcada (high dynamic
range: por lo menos 10 bits/pixel/componente
de color). La base de datos fue proporcionada
por la Universidad de Stuttgart.



Perceptibilidad: camuflada (IVW) [4]

Revelado de |la marca en la imagen HDR



Tipos de marca de agua

Se clasifican de acuerdo a su:
* Robustez

* Perceptibilidad espacial,

transformada de Fourier, u otra.

* Dominio de insercion

¢ Técn ica d e d eteCCi() N Imagen “lena” y su transformada discreta de Fourier 2D



Tipos de marca de agua

Se clasifican de acuerdo a su:
* Robustez

* Perceptibilidad
* Dominio de insercidon

* Técnica de deteccion, por ejemplo: teoria de la decision,
coeficiente de correlacion, o cambio de las condiciones
de despliegue en términos de luminancia



Propiedades de otro sistema de marca de
agua desarrollado

Robusto
Invisible

Dominio transformado, por ejemplo: Fourier,
DCT, “contourlet”

No informado: no requiere de la imagen
original.



Aplicaciones de la marca de agua digital

* Proteccion a los derechos de autor

* Autenticacion



Objetivos

* Implementar un algoritmo para imagenes
digitales monocromaticas (8bits/pixel), o color
RGB, de insercion y recuperacion de una marca
de agua binaria. Por ejemplo: en el dominio de
la transformada contourlet.

* Mejorar la robustez de la marca de agua
utilizando la teoria de l|a decision, y la
codificacion de canal.



Objetivos

Comparar los resultados utilizando codificacion de canal,
respecto a los resultados obtenidos sin usar codificacion de canal.

Comparar los resultados utilizando decisiéon dura “hard-decision”,
y decision suave “soft-decision” en la decodificacion.

Comparar los resultados utilizando dispersion de espectro
“spread-spectrum”, para la marca de agua codificada.

Evaluar la calidad de la imagen marcada, usando un indice de
similaridad estructural, SSIM.



Metodologia propuesta

* Implementar los algoritmos de insercion vy
recuperacion de la marca de agua.

* Implementar la codificacion de la marca de agua
utilizando un codigo convolucional, o un cédigo de
bloque.

* Hacer la dispersion de espectro de |la marca de agua
codificada, usando la técnica de “secuencia directa”.



Metodologia propuesta

* Utilizar la teoria de la decisidn en la deteccion de la marca de
agua.

* Para medir la degradacion, utilizar el indice de similaridad
estructural SSIM, entre la imagen marcada y la imagen
original.

* Evaluar la robustez del sistema de marcado de agua,
realizando a la imagen marcada varios “ataques”, que
aparecen comunmente en los sistemas de transmision de
informacion digital.



Hipotesis de diseno
La codificacion de canal de la marca de agua aumentara su robustez.

Utilizando decision suave (soft-decision) en el decodificador de
Viterbi, la marca de agua recuperada tendra menos errores respecto
al caso del uso de decision dura (hard-decision).

Para aumentar aun mas la robustez, se utilizara también una técnica
de espectro disperso.

La medida de similitud estructural (SSIM), permite evaluar la calidad
perceptual de la imagen marcada.



Algoritmo de marcado de agua propuesto
[1], [2]

Marca de agua
4 N Generador de clave
II:\)/.IarCfa de agua> Codificacién codificada secuencias
Inaria convolucional I pseudoaleatorias
o J
| Ve ™ Inseruon dela
magen ., Descomposicion marca de agua Reconstruccion
original contourlet e dispersa en el de laimagen
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Marca de agua errores: Recuperacion de Descomposicion
recuperada i ) :
P < dechlﬁcgdor de < [ — f:ontourlet de la
Viterbi con dispersion imagen atacada
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Codificacion convolucional

Marca de agua
Marca de agua Codificacién codificada

binaria > .
convolucional

0110101... 000111101000010110111...

/7 A

Propiedad del usuario

Logotipo Caracteres



Codificacion convolucional

En funcidon de la aplicacion, se optd por una codificacion de canal
convolucional.

Mapea la senal a transmitir de un espacio vectorial de menor
dimensidén, a otro de mayor dimensioén, de tal forma que sea menos
susceptible a sufrir alteraciones en el canal de comunicaciones.

Modo de correccion de errores: Forward Error Correction (FEC).

Se compara el desempeno entre la decisidén dura (hard decision), y la
decision suave (soft decision).



Codificacion convolucional

/' codificador .
Marcade |
agua binaria,

Registros de corrimiento

Codificador convolucional



Codificacion convolucional

7/ codificador N,

Marcade | Registros de corrimiento )
agua binaria,
01101}

Codificador convolucional



Codificacion convolucional
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Marcade | Registros de corrimiento )
agua binaria,
0110

Codificador convolucional



Codificacion convolucional
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Codificador convolucional



Codificacion convolucional
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Codificacion convolucional
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Codificacion convolucional
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Codificacion convolucional
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Marcade |
agua binaria,

\

Registros de corrimiento
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Codificador convolucional



Codificacion convolucional
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Codificador convolucional



Para una realizacion se tienen los
parametros de la codificaciéon convolucional

*» Tassadtd IcCtigo=1/3.
o° PROIHOIS Ban@RiIEes:
gi=[11111], g,=[11011] y g3=[10101]

* DHAEEARGIR e =415 1Dpidt+]
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%l a ro e errores
epende deI patron e errores.




Descomposicion Contourlet, con filtros
direccionales

Coeficientes

Imagen Descomposicion Contourlet
original contourlet de 2
niveles




Transformada Contourlet

* Realiza una descomposicion multiescala 'y
multidireccional de las imagenes.

* Multiresolucién: Se consiguen diferentes
niveles de resolucidon utilizando una piramide
Laplaciana (procesamiento  digital de
imagenes).



Transformada Contourlet

* Realiza una descomposicion multiescala 'y
multidireccional de las imagenes.

* Multiresolucion: Se obtienen diferentes
niveles de resolucion utlllzando la piramide
Laplaciana. T

La piramide Laplaciana de 6 niveles.
Fuente: http://www.prip.tuwien.ac.at/research/research-areas/image-pyramids/laplacian-pyramids



* Realizando la descomposicion direccional en el
“canal paso-banda” de la pirdmide Laplaciana
se logra la descomposicion multiresolucion
multidireccional. Aqui se muestran 3 niveles
de descomposicion:

LinCaN
-

multiscale dec. directional dec.

(—m, —m)

Fuente: Minh N. Do, Directional Multiresolution Image Representations, Ph.D. Thesis,
October 23, 2001.



* La transformada contourlet captura altas
frecuencias en diferentes direcciones; detalles
y contornos en diferentes orientaciones. A
manera de comparacion, se tiene |Ia
transformada wavelet, que solo tiene tres
direcciones por nivel de descomposicion: HL,

LH, HH.

LH

HL HH

Transformada discreta wavelet en 2D Transformada contourlet
de 3 niveles de 2 niveles



Transformada Contourlet

* Descomposicion multidireccional: Utilizando
un banco de filtros direccionales, se
descompone el espectro de la imagen en
diferentes direcciones. Aqui se muestra el 3er
nivel de una descomposicion, con 16 filtros
direccionales.

Fuente: Minh N. Do, Directional Multiresolution mg Representations, Ph.D. Thesis,
October 23, 2001.



Insercion de la marca de agua, con
dispersion de espectro, SS (spread
spectrum)

Generador de
Marca de agua : clave
S secuencias
codi I pseudoaleatorias

101011011101101010101... vV vV

Cocfici Insercion de la fei
oeficientes marca de agua, > Coeficientes & .
COHtOUI’Iet, E dispersa en el Contourlet & NS

antes de espectro SS marcados
marcar




Insercidn de la marca de agua dispersa en el
espectro, SS

* Técnicas de espectro disperso (utilizadas por
diversos sistemas de telecomunicaciones):

* Espectro disperso, método de secuencia directa.

* Cada bit se expande con una secuencia
pseodualeatoria generada por una clave.

* El producto [(bit) - (secuencia)] se adiciona a la
banda contourlet. Generando la banda marcada:

4 —Y—l—}’z Wi P;



*» et v es &l vector binario de marca de agua
dedlimensi@n h, modulado en fase: {-1,+1}.

* $ORGNNATIEES OO Ettatieiatadasrinersi sele
diimensimmes mum, que contienen los “chips” die
seauenaas himarias pseudoaleatorias.

*« W(gmma)) &s wm pardmetro para controlar lla
|t dbdl die | rMiairca de agua.

*« Yassunma itz die mxim correspondiente a lla
Haavdha dke | comttiourlet antes del marcado.

*o W’ eess| b mratiniiz die mxim correspondiente a la hamdia
meroctha.




Coeficientes iﬂ
contourlet s Reconstruccion

marcados

de la imagen

.

Distorsiones y

ataques
Coeficientes v
Contourlet de Descomposicion
laimagen< contourlet

atacada




Recuperacion de los bits incrustados:

La banda de la contourlet marcada, recibida con
ruido N (producto de ataques):

R=Y'+N=Y+@W—-1y)-P+N

Deteccidon de senales con ruido: |a proyeccion
normalizada de R en Pi es:
{(R.P;)
ri = -
{P; P}




Teoria de la decisidn para la recuperacidon con

decision dura de los bits incrustados

* De acuerdo a la teoria de la deteccion, la
salida del correlador es una v.a. Gaussiana
continuaconmedia+16-1: 7i=Wis t 14

* H1:+1
* H2:-1 p(r/s2) p(r/s1)

Likelihood of s2 Likelihood of s1

La salida del correlador

r(T)



Teoria de la decisidn para la recuperacidon con
decision dura de los bits incrustados

* Utilizando decision dura, cada bit recuperado

W es. ,
{ 1, sir=90
W:

0, sir<o

w(r) Il

Grafica de la funcidén que determina cada bit recuperado, con decision dura.



* En comparacion aqui se utiliza la decisiéon suave para
la deteccidon de los bits incrustados, con Q=8 niveles
de decision, la salida del correlador puede contener 8
valores cuantizados diferentes, los cuales se envian

como vectores al decodificador de Viterbi.
Likelihood of s2 Likelihood of s1

p(r/s2) p(r/s1)

r(T)

000 001 010 011 100 101 110 111 8-level soft decision

"

0 1 2-level hard decision

Comparacion entre decision dura y decision suave.
Fuente: Bernard Sklar, Digital Communications: Fundamentals and Applications



Recuperacion de los bits de la marca
de agua, quitando la dispersidon de
espectro:

clave Generado.r de
—_— secuencias
pseudoaleatorias Coeficientes

contourlet de
la imagen
v atacada

p
Recuperacion de
< bits, quitando la
101011011101101010101... dispersion




Decodificador de <
Viterbi

101011011101101010101...

v
0100110...

Marca de agua
recuperada

3N
Propiedad del usuario




Medicion de la calidad de la imagen marcada,
para la imperceptibilidad

* Peak Signal to Noise Ratio: PSNR

PSNR = 10l0g,, ("ﬁgf)

[jr (m,ﬂ)—f (mrn)]z
MSE =y _,yN_, ltnn-t




Otra medicidon de la calidad de la imagen
marcada

* Se adoptd un indice de similaridad estructural
(SSIM) para medir la calidad perceptual.

* Considera 3 caracteristicas: luminancia,
contraste y estructura.

SSIM(X,Y) < f(L(X,Y),c(X,Y),s(X,Y))



Pruebas

* Se simularon 3
procedimientos:

* Procedimiento 1.
Banda 'y, del
segundo nivel de
descomposicion.

Bandas contourlet utilizadas en el proc. 1

€—— Bandapasobajas
<«—— BandaV

Xz

Xa

Banda X

Zs

Zs

Z7

Zs

Zs

ZlD

le

212

213

214

215

ZlE

€«——BandaZ



Pruebas

* Procedimiento 2:
Subbandas 73, 74,
/7y 78, del tercer
nivel de
descomposicion.

Bandas contourlet utilizadas en el proc. 2

€—— Bandapasobajas

Banda X

L
V2
X1 | Xz
€
Xs | Xa
Y1 Y2
Y Ya
Ys | Ys | Y7 | ¥s

€— Banda Y

Z1

Zs

Zs

ZlD

le

212

213

214

215

ZlE

€«——BandaZ



€—— Bandapasobajas

Banda X

n
Puebas Vi | €= BandaV
Vs
X1 | Xz
<€
X | Xa

* Procedimiento 3:
Subbandas Y1, Y4,
Y5,Y8,Z9 vy Z16,
se combinan los

€— Banda Y

Zs

Zs

niveles de

Z7

descomposicion

Zs

2y 3.

Bandas contourlet utilizadas en el proc. 3

ZlD

le

212

214

215

€«——BandaZ
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[5] Original (a), (c), (e), Watermarked versions (b),
(d), (f).



watermarked image. (a) Cropping with 95%. (b) Image replacement. (c)
Affine transformation. (d) Gaussian noise (0,0.07). (e) Visual watermark
added. (f) JPEG with QF = 10.



Conclusiones

La codificacion de canal y la dispersion de espectro de
la marca de agua, aumento su robustez.

Utilizando decision suave en la decodificacion se tiene
una menor tasa de errores BER en la marca de agua
recuperada respecto al uso de decisidon dura.

Para compresion JPEG vy filtrado pasobajas el
procedimiento mas robusto fue el 1.

Para ruido Gaussiano, ruido “sal y pimienta”, vy
recortes los procedimientos mas robustos son el 2y 3.



Conclusiones

*» (yn &ll yRiemMa propuesto, se tiemne win ratea
die agua robusta, con un facior die fluerza
gamma w215 y usando una marca dte aguadie
2R ik, respecto a 2097152 Wits
(eeeed=9.765625x)L 0~2).

*« Hf| idice SSIM permite mediir |l ceditkhad
neraptiugl de la imagen marcadia.
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